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Kommunikation auf hochstem Sicherheitsniveau
Sachsisches Verwaltungsnetz - vom BSI als sicher zertifiziert

Dresden (3. Juli 2020) - Sicher ist sicher - in Sachsen gilt dies fiir das
Sachsische Verwaltungsnetz (SVN). Der Freistaat verfiigt iiber eine der
modernsten Kommunikationsinfrastrukturen in Deutschland. Das hat jetzt
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) mit einem
Zertifikat bestatigt.

»Wir sind stolz darauf, mit dem Sachsischen Verwaltungsnetz
nicht nur schnelle und einheitliche Kommunikationsdienste innerhalb
der Verwaltung Sachsens zu ermoglichen, sondern dies auch auf
hochstem Sicherheitsniveau zu gewahrleisten«, so der Beauftragte fiir
Informationstechnologie (CIO) des Freistaats Sachsen, Staatssekretar
Thomas Popp.

Hausanschrift:

»Mit der Zertifizierung des Sachsischen Verwaltungsnetzes 2.0 setzt das Sichsische Staatskanzlei
Land Sachsen ein starkes Signal: Informations- und Datensicherheit werden g\;gg;vgtr;;den
hier gelebt, die IT-Sicherheit der sachsischen Verwaltung ist in Land
und Kommunen auf dem Stand der Technik. Informationssicherheit www.sk.sachsen.de
gewahrleistet sichere und reibungslos ablaufende Prozesse in Verwaltung
und Wirtschaft. Dies ist ein deutlicher Standortvorteil fiir die Lander Verkehrsverbindung:

. e e Zu erreichen mit den
und Kommunen, zu dem das BSI mit dem IT-Grundschutz beitragt. StraBenbahnlinien 3, 6,7, 8, 9, 13
Dieses Angebot richtete sich nicht nur an die Verwaltung, sondern i -

. . .. Uir Besucher mit Behinderungen

auch an Unternehmen vom DAX-Konzern bis zum Mittelstandler oder befinden sich gekennzeichnete
Selbststdndigen«, so Arne Schénbohm, Prasident des BSI. e oo e

gilt: Bitte beim Pfortendienst
Durch das Sachsische Verwaltungsnetz kommunizieren die Behorden melden.
untereinander uber ein eigenes geschlossenes Netz. Der Sprach- und
Datenverkehr mit externen Stellen erfolgt ausschlieB3lich tiber einen durch
Firewalls stark gesicherten zentralen Zugang. Das gilt fiir beide Richtungen, * Kein Zugang fir verschliisselte
sowohl aus dem Verwaltungsnetz heraus als auch in das Verwaltungsnetz — feioiece doxmente 2uenne
hinein. Elektronische Verschliisselung und Signaturen, zentrale Viren- Dokumente nur unter den auf

www.lsf.sachsen.de/eSignatur.html

und Schadcodeerkennung und eine in Sicherheitsstufen eingeteilte und vermerkten Voraussetzungen.
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uiberwachte Infrastruktur stellen sicher, dass die Daten der offentlichen
Verwaltung nicht in falsche Hande gelangen.

Bisher einmalig in der Bundesrepublik ist die Tatsache, dass im SVN die
beiden friher getrennten Netze von Land und Kommunen zusammengefiihrt
wurden. Im Verwaltungsnetz sind derzeit etwa 1.300 staatliche und
kommunale Behorden angeschlossen. Verwaltet werden die Sprach- und
Datenanschlisse der Staatsverwaltung durch den landeseigenen zentralen
IT-Dienstleister Staatsbetrieb Sachsische Informatik Dienste (SID).

Die Dienste-Plattform des SVN bildet auch das Riickgrat fiir die
sachsische  E-Government-Infrastruktur. Der Freistaat stellt seinen
kommunalen und staatlichen Verwaltungen iiber diese Plattform
zentrale Softwarekomponenten, die E-Government-Basiskomponenten,
zur Verfligung. Mit diesen Basiskomponenten, wie dem Serviceportal
Amt24, dem Servicekonto oder dem elektronischen Zahlungsverkehr
entfallen fiir die Bilirger zunehmend zeitaufwendige Wege zum Amt. Das
Onlinezugangsgesetz (0ZG) gibt das Ziel vor: In wenigen Jahren sollen alle
Verwaltungsleistungen rund um die Uhr auch online moglich sein.

Da Informationssicherheit mit der zunehmenden Digitalisierung aller
Lebensbereiche immer wichtiger wird, kooperieren das BSI und der
Freistaat Sachsen bereits seit 2018. Die Computernotfallteams (CERT)
beider Seiten arbeiten eng zusammen und tauschen Sicherheitsvorfalle und
Gefahrdungsanalysen aus. Zum Schutz des SVN setzt Sachsen zudem einen
speziell vom BSI entwickelten Virenscanner ein. Auch in Zukunft ist mit dem
BSI ein enger Austausch zwischen IT-Sicherheitsexperten geplant. Hinzu
kommen gemeinsame Fachveranstaltungen in Sachsen.

Die enge und vertrauensvolle Zusammenarbeit von BSI und dem Freistaat
Sachsen zeigt sich auch mit dem in Aufbau befindlichen BSI-Dienstsitz in
Freital. Dort werden 200 BSI-Mitarbeiterinnen und -Mitarbeiter arbeiten.
Die ersten Stellenbesetzungen konnten bereits erfolgreich durchgefiihrt
werden, weitere werden folgen.
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