SACHSISCHE
DATENSCHUTZ- UND
TRANSPARENZBEAUFTRAGTE

Medieninformation

Sachsische Datenschutz- und Transparenzbeauftragte

Landeriibergreifende Priifung: Einwilligungen auf
Webseiten von Medienunternehmen sind meist unwirksam
- Nachbesserungen erforderlich

Andreas Schurig: »Sachsische Medienanbieter miissen aktiv
werden!"

Die Datenschutzaufsichtsbehorden mehrerer deutscher Lander haben
die Webseiten von Medienunternehmen in Bezug auf den Einsatz von
Cookies und die Einbindung von Drittdiensten untersucht. Insgesamt
wurden auf Basis eines gemeinsamen Priifkatalogs 49 Webangebote
in 11 Landern gepruft. Schwerpunkt dabei war das Nutzertracking zu
Werbezwecken. Die meisten der gepriiften Webseiten entsprechen nicht
den rechtlichen Anforderungen fiir den Einsatz von Cookies und anderen
Trackingtechniken. Die Medienunternehmen verstoRen damit gegen das
Recht ihrer Nutzerinnen und Nutzer auf Schutz ihrer personenbezogenen
Daten. Auch erste Anpassungen bei einigen Verantwortlichen konnten die
rechtlichen Defizite bisher nicht vollstandig beseitigen.

Nutzer besteht durch die
Medienunternehmen ein erhebliches Risiko. Die im Rahmen
des Nutzertrackings erhobenen personenbezogenen Daten werden
insbesondere zur Erstellung und Anreicherung umfassender und
seiteniibergreifender Personlichkeitsprofile genutzt. Diese werden fir
das Onlinemarketing, insbesondere im Real Time Bidding-Verfahren
(Echtzeitauktion von Werbeplatzen) eingesetzt.

Fir Nutzerinnen und Praxis der

Die beteiligten Landesdatenschutzbehorden wirken auf die Unternehmen
in ihrem Zustandigkeitsbereich ein, um datenschutzkonforme Zustande
herzustellen. Falls notig, werden sie aufsichtsbehordliche Manahmen
ergreifen.

Fiir die koordinierte Untersuchung verschickten die Behorden aus Baden-
Wirttemberg, Brandenburg, Bremen, Hamburg, Hessen, Niedersachsen,
Nordrhein-Westfalen, Rheinland-Pfalz, dem Saarland, Sachsen und
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Schleswig-Holstein ab Mitte August 2020 einen gemeinsam erarbeiteten
Fragebogen an Medienunternehmen in ihrer jeweiligen Zustandigkeit.
Geprift wurden nicht samtliche Webseiten der Unternehmen, sondern
deren reichweitenstarkste Angebote. Bereits vor Versendung der
Fragebogen waren die ausgewahlten Webseiten technisch gesichert und
analysiert worden. So war ein Abgleich zwischen den Antworten der
Medienunternehmen und der tatsachlichen technischen Ausgestaltung
der Seiten moglich. Neben den bereits genannten Stellen beteiligte sich
auch die Aufsichtsbehorde in Bayern an der inhaltlichen Auswertung der
Untersuchungsergebnisse.

Auf den gepruften Medienwebseiten wird eine sehr hohe Anzahlvon Cookies
und Drittdiensten verwendet, die liberwiegend dem Nutzertracking und der
Werbefinanzierung dienen.

Die Webseiten fragen zwar in der Regel differenzierte Einwilligungen der
Nutzerinnen und Nutzer fiir die Verwendung von Cookies und Drittdiensten
ab. In der Mehrheit der Falle sind diese Einwilligungen allerdings nicht
wirksam.

Im Rahmen der Priifung wurden vor allem die folgenden Mangel festgestellt:

« Falsche Reihenfolge: Haufig werden einwilligungsbediirftige
Drittdienste bereits beim Offnen der Webseiten eingebunden und
Cookies gesetzt — also noch vor der Einwilligungsabfrage.

 Fehlende Informationen: Auf der ersten Ebene der
Einwilligungsbanner werden zudem nur unzureichende oder
falsche Informationen liber das Nutzertracking gegeben.

« Unzureichender Einwilligungsumfang: Selbst wenn der Nutzer
die Moglichkeit wahrnimmt, bereits auf der ersten Ebene des
Einwilligungsbanners alles abzulehnen, bleiben zahlreiche
Cookies und Drittdienste aktiv, die eine Einwilligung erfordern.

» Keine einfache Ablehnung: Wahrend bei allen
Einwilligungsbannern auf der ersten Ebene eine Schaltflache
vorhanden ist, mit der eine Zustimmung zu samtlichen
Cookies und Drittdiensten erteilt werden kann, fehlt auf
dieser Ebene haufig eine ebenso einfache Moglichkeit, das
einwilligungsbediirftige Nutzertracking in Ganze abzulehnen oder
das Banner ohne Entscheidung schlieRen zu konnen.

« Manipulation der Nutzerinnen und Nutzer: Die Ausgestaltung der
Einwilligungsbanner weist zahlreiche Formen des Nudging auf.
Das bedeutet, Nutzerinnen und Nutzer werden unterschwellig
zur Abgabe einer Einwilligung gedrangt, indem die Schaltflache
flir die Zustimmung beispielsweise durch eine farbliche
Hervorhebung deutlich auffalliger gestaltet ist als die Schaltflache
zum Ablehnen oder indem die Verweigerung der Einwilligung
unnotig verkompliziert wird.

Dazu erklart der Sachsische Datenschutzbeauftragte Andreas Schurig:

»Viele  Menschen nutzen taglich die Websites sachsischer
Medienunternehmen. Cookie-Banner und die Einbindung von Drittanbietern
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sorgen dabei mitunter fiir Verunsicherung. Immer wieder gehen
Beschwerden diesbeziiglich bei mir ein. Meine Aufsichtsbehorde hat
deshalb fiinf reichweitenstarke Onlineauftritte sachsischer Medienanbieter
in Bezug auf den Datenschutz unter die Lupe genommen. Noch sind die
Verfahren und der Austausch mit den Verantwortlichen nicht abgeschlossen.
Zum jetzigen Zeitpunkt lasst sich jedoch schon konstatieren: Bei den
gepriiften Websites besteht noch Nachbesserungsbedarf bei der Gestaltung
der Einwilligungslosungen, den Datenlibermittlungen und der Transparenz
der Angebote fiir Nutzerinnen und Nutzer.«
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